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Distribution Serveurs Racine via Anycast 

www.root-servers.org 



Distribution Serveurs Racine via Anycast 

D-root @Cotonou 



Pourquoi DNSSEC 

p Une bonne sécurité est multicouche 
n  De multiples cycles de défenses physiques des 

systèmes sécurisés 
n  Couches multiples dans le monde de gestion des 

réseaux 

p  Infrastructure DNS 
n  DNSSEC pour constituer une barrière contre les 

attaques basées sur le DNS. 

n  Fournit un  anneau de sécurité autour de 
plusieurs systèmes et applications 



                            
  

Le Problème         
 

                             o  Les données DNS publiées sont remplacées en 
transit entre serveurs et clients. 

o  Ceci peut se produire à plusieurs endroits dans 
l’architecture DNS 
§  DNS utilise UDP,  beaucoup plus facile à falsifier 
§  Certains endroits sont plus vulnérables que d’autres 
§  Les vulnérabilités dans les logiciels DNS facilitent les 

attaques 
(et il y aura toujours de vulnérabilités de logiciel)‏ 

o  Carences dans le protocole DNS et dans les 
déploiements classiques créent quelques 
faiblesses. 
§  Le Query ID est de 16 bits (0-65535)‏ 
§  Manque de randomisation de port source (16 bits) et de 

Query ID de paquets UDP dans certains déploiements. 



  Le Problème (suite) 

o  Les attaques de Kaminsky publiées en 07/2008 
ont montré comment ces faiblesses peuvent être 
exploitées pour des attaques de pollution de cache 
§  Panique (bien que tout cela soit connu depuis!!! )‏ 
§  Contournements pour contenir la situation 

Ø Randomisation de port source/Query ID  
Ø Recommandations pour le déploiement DNS 

                            http://www.kb.cert.org/vuls/id/800113 

§  La Solution ???? 
Ø DNSSEC 

Et ainsi, DNSSEC est désormais connu comme un 
élément  critique de la sécurité du DNS. 
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Attaques de Kaminsky 



                           
 Attaques de Kaminsky (suite)  ‏



Où intervient DNSSEC? 

o  DNSSEC sécurise le  mappage  des noms 
en adresses IP, etc...  
§  La sécurité au niveau transport  et applicatif 

est  du ressort d’autres couches. 



Propriétés de DNSSEC 

o  DNSSEC fournit l’authentification de message et 
la vérification d’intégrité à travers des signatures 
cryptographiques 
§  Source DNS  Authentique 
§  Pas de modifications entre signature et  validation 
 

o  Il ne fournit pas d’autorisation 
o  Il ne prévoit pas la confidentialité  
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Protection de DNSSEC 
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‘enveloppe scellée’ ‘vérification du scellé’ 

‘vérification du scellé’ 



Bienfaits secondaires du DNSSEC  

o  DNSSEC Fournit  un chemin de confiance 
indépendant 
§  La personne qui administre “https”  est 

certainement différente de la personne qui fait 
“DNSSEC” 

§  Les chaînes de confiance sont probablement 
différentes 



  Bienfaits secondaires du DNSSEC (suite) 

o  Avec une plus grande confiance dans le DNS 
o  On peut assurer des négociations et  échanges de 

clés   
o  Enregistrements  SSHFP, IPSECKEY, X509 CERTS   

o  Groupe de travail IETF DANE 
o  https://tools.ietf.org/wg/dane 

 



Attaques contre les PKI 



   Attaques contre les PKI(suite) 



 Autre mécanismes de sécurité DNS 

o  Nous avons parlé de la protection des données 
§  La technologie de l'enveloppe scellée 

o  Il y a aussi la composante de sécurité du 
transport 
§  Utile pour les communications bilatérales entre 

machines 
§  TSIG ou  SIG0 
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                    DNSSEC  en une page  

o  L’authenticité et l’intégrité de données par la 
signature des ensembles de «ressource 
Record »  avec la clé privée 

o  La clé  publique est utilisée pour vérifier les 
RRSIGs 

o  L’enfant signe sa zone avec sa clé privée 
§  L’authenticité de cette clé est déterminée par la signature 

de contrôle du parent (DS)‏ 

o  Cas idéal: une clé publique  distribuée 



Authenticité et Intégrité                     

o  Nous voulons vérifier l’authenticité et 
l'intégrité des données  DNS 

o  Authenticité: Est ce  la donnée publiée par 
l’entité supposée autoritaire ? 

o  Intégrité: Est ce la donnée reçue  conforme à 
celle publiée ? 

o  La cryptographie à clé publique aide à 
répondre à ces questions 
§  On peut utiliser les signatures pour vérifier l’intégrité et 

l’authenticité de donnée 

§  On peut vérifier l’authenticité des signatures 



 
Cryptographie à clé publique  

o  Utilise deux clés : une privée et une publique 
o  Bref: 

§  Si tu connais la clé publique, tu peux déchiffrer une 
donnée chiffrée avec la clé privée 

Ø  Signature et vérification de signature 

§  Si tu connais la clé privée, tu peux déchiffrer une 
donnée chiffrée avec la clé publique. 

Ø  Confidentialité 

o   DNSSEC utilise seulement les signatures 
§  PGP utilise les deux techniques 



                             
Cryptographie à clé publique (suite)‏ 

o  La sécurité du système de cryptographie est 
basée sur un tas d’équations mathématiques 
dont la résolution demande le parcours d'un 
grand espace de solution (ex. factorisation)‏ 

o  Algorithmes : DSA, RSA, ECC, Gost etc.. 

o  Les clés publiques ont besoin d’être 
distribuées. 

o  Les clés privées ont besoin d’être gardées 
secrètes 
§  Pas évident 

o  La cryptographie à clé publique est ‘lente’ 



 
   Nouveaux “ER” pour DNSSEC  

o  3 Enregistrements de Ressource à base de clé 
publique 
§  RRSIG:  Signature d'un “jeu” de ER faite avec la clé 

privée  

§  DNSKEY: Clé publique, nécessaire pour la 
vérification d'un RRSIG 

§  DS:  Délégation Signer: ‘Pointeur’ de construction de 
chaîne de confiance 



 
   Nouveaux “ER” pour DNSSEC (suite)  

o  1 ER pour la consistance interne  
§  NSEC: ER pour indiquer le nom suivant dans la zone 

et quel type de ER sont disponibles pour le nom 
actuel 

Ø  Authentifie la non existence de données 

o  Pour des clés publiques non DNSSEC : X509/
IPSECKEY,SSHKEY…. 



Adoption DNSSEC ccTLDs and gTLDs 

http://www.ohmo.to/dnssec/maps/11/12/2015 



   Tâches de déploiement de DNSSEC 

o  Politiques et outils de gestion des clés  
§  Utilisation et protection de la clé privée 
§  Distribution de  la clé publique 

o  Signature et Intégration de zone dans la chaîne 
d’approvisionnement 

o  Infrastructure de serveurs DNS 
o  Délégation sécurisée des modifications du 

registre 
§  Interfaçage avec les clients 



Modification de l’Architecture DNSSEC  



      
 La racine est signée 

o  Les validateurs ont besoin d’installer un Point 
d’entrée de sécurité (Trust Anchor) dans leurs 
logiciels  

 
o  La clé publique de la Racine 
 
o  https://www.iana.org/dnssec  

 
 



dnsviz.net 



                         
Quelques Hics avec DNSSEC  

o  Ne protège pas contre les attaques de déni de 
service; mais en augmente les risques 
§  Charge de travail  cryptographique 
§  Longueur des message DNS 

§  RFC5358 

o  Ne protège pas les ERs non signés(données non 
autoritaires aux points de délégation)‏ 
§  NS et glue dans la zone parent 
§  Il faut protéger les transferts de zone par autres 

techniques 



                           
Quelques Hics avec DNSSEC (suite) 

o  DNSSEC introduit un mécanisme qui permet  de 
lister tous les noms d'une zone en suivant la 
chaîne NSEC 
§  NSEC3  si le “zonewalk” est un problème pour 

vous  

o  Certains firewalls/middle box ne supportent pas 
des paquets DNS > 512 Octets(edns0)‏ 

§  Beaucoup sont reconfigurables 

o  Certains Firewalls/middle box ont des soucis 
avec les bits AD,CD,DO 

o  Certains vieux resolveurs peuvent avoir des 
soucis avec  le bit AD 



                         
Quelques Hics avec DNSSEC (fin)  

o  Ajoute de la complexité au DNS, augmentant 
ainsi les risques de mauvaises configurations 

o  Comment se fera la distribution et le 
renouvellement du Trust Anchor(KSK de la 
racine) ? 
§  RFC5011  



Lectures 

o  http://www.bind9.net/manuals 
o  http://www.dnssec.net 
o  RFC (http://www.rfc-editor.org)‏ 

§  RFC 3833 (Vulnérabilités du DNS)‏ 

§  RFC 4033  

§  RFC 4034 

§  RFC4035 

§  RFC4641 

§   http://tools.ietf.org/id/draft-ietf-dnsop-rfc4641bis-01.txt 



Questions? 


